Zyxel IPSec VPN 2FA
konfigurieren

m Two-factor Authentication

Uzer Configuraticn

Uzser Mame : varnachname
User Type: user v
Unter
Configuration Password: sermene
9()bjec‘ts9 Hei'}-’pe: EEEEE R .I"Ei'\.
User/Group
einen neuen Description: Local User
B yd .
enutzer Ermail:
erfassen
Mobile MNumber:
Authentication Timeout Settings Use Defaulf Settings
Lease Time: 1440
Reauthenfication Time: 1440
General Two-factor Authenfication
Tw%cior Avuthentication for VPN Access
Enable Two-Factor Authentication for VPN Access
Two-factor Auth, Method: Verify by SMS/Email/Google Authenticator (Plecse see VPN Access for more information)
Im Reiter
«Two-factor Two-Factor Authentication for Network Access
Authentication»
2FA aktivieren Finizh Setfing up Google Authenticator to enable 2FA
und

konfigurieren

ai Y

. Set up Google Authenficator




Der angezeigte
QR-Code
funktioniert
auch mit
anderen 2FA
Apps als Google
Authenticator.

Den QR-Code
mit der App
scannen und
den generierten
Code im dritten
Feld eingeben

Two-Factor Authentication for Network Access

Set up Google Authenticator

. &

Download & install Google
Authenticator on your mobile device.

), Google Authenticator

Add your account to Google
Authenticator

After clicking the "+'iconin
Google Authenticator, use the
camerd to scan the QR code
on the screen.

D ;P;p;p "\mrv

Can not scan the QR code?

Verify your device

Enter code

Warning
Folgende. (D Successful ZFA REegistration!
Meldung wird You have successfully registered for Two-factor Authentication(2FA).
angezeigt
# Edit Group vpn_user
Configuration
MName: vipr_user
Descripfion: (Cptional)
Member List
Unter Gruppen
eine VPN-
Gruppe anlegen === Object === === Object ===
und alle ad-users patricia.rolinger
berechtigten alsoft VpN_pr
Benutzer Idap-users
hinzufiigen radius-users
Ua-users

vor.nachname
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ﬁ Edit VPN Gateway GW_Dyn_2FA
E Hide Advanced Settings 8 Create New Object¥

»

Eﬁ&eﬁingz

Enable
VPN Gateway Name:

IKE Version/

GW_Dyn_2FA

VL

P 3

Gateway Settings

My Address
Interface v

© Domain Name [ IPv4

wan

Peer Gateway Address
© Static Address

@ Primnar

o]
]
o
i1

(]
(

W

Stofic - 213.180.189.10/255.255.255.252

Dynamic Address (1)
Unter Authentication
Konfiguration Pre-Shared Ke
> VPN - IPSec / s
VPN unter Certificate default ¥  (See My Ceriificates)
«VPN- [l Advance
Gateway»
Ein neues Phase 1 Seftings
Getaway SA Life Time: 36400 (180 - 3000000 Seconds)
hinzufligen [ Advance
Proposall @ Add & Edit W Remove
Einstellungen # Encryption Authentication
gemass 1 AES256 SHAS12
Screenshot
konfigurieren Key Group:
Exte Authentication Pretocol
Enable Extended Authentication Protocol @
Allowed Auth Method: mschapv?2
Server Mode
ALA Method: defaulf v
Allowed User: vppn_user i
© Client Mode
/:E' pe to Confirm
®

Enable Two-factor Authentication (See VBN Access)

-

—ox_ | cance |




Danach im
Reiter «VPN-
Connection»

eine neue

Verbindung

hinzuflgen

Einstellungen
gemass
Screenshot
konfigurieren

i Edit VPN Connection VPN_Dyn_2FA
[El Hide Advanced Setfings 18 Create New Objecty

Gen‘ Settings

eS|

Enable
Connection Name: WPN_Dyn_2FA

[ Advance

Nailed-Up
Enable Replay Detection
Enable NetBIOS broadcast over IPSec
MSS Adjustment
© Custom Size
@ Auto
Narrowed

VPN Gateway

Application Scenario
O Site-tggite
O AgFto-site with Dynomic Peer

@ Remote Access (Server Role)

O Remote Access (Client Role)
© VPN Tunnel Interface

VPN Gateway: GW_Dyn_2FA o wan 0.0.0.0,00.00
Policy
Local Policy: LANT_SUBNET INTERFACE SUBNET, 10.0.0.0/23
[+] Advance
’V Enable GRE over IPSec (D)
Configuration Payload N
Enable Configuration Payload
IP Acidress Pool: VPN-Subnet SUBNET, 10.10.0.0/24 ()

First DNS Server (Optional): 10.0.1.200

Second DNS Server (Optional):
First WINS Server (Optional):
Second WINS Server (Opficnal):
Allow Traffic Through WAN Zone

Il

Phase 2 Setting

SA Life Time: 28800 (180 - 3000000 Seconds)

[l Advance
Active Protocol: ESP
Proposal QAdd EEdt W
# Encryption Authenti
1 AES256 SHAS12
Perfect Forward Secrecy [PFS):
¥ (PFS): = ®
Related Setfings
Zone: IPSec_VPN 6]

[l Advance

Inbound/Outbound fraffic NAT

Qutbound Traffic
Source NAT

Inbound Traffic

Source NAT

Destination NAT
QAdd HeEdit W

Original IP Mapped IP Protocol Original Port ... Original Port ... Mapped Por... Mapped Por...

Page 0O of 0 Show items

No data to display
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Im Reiter
«Configuration
Provisioning»
die Funktion
aktivieren und
die soeben
erstellte VPN-
Konfiguration
freigeben

Gel Settings
Enable Configuration Provisioning

WPN Provisioning Port: 84432 (1...65535)

Avthentication

Client Authentication Method: default hd

Configuration

* Note:

Upload Bandwidth Limit only applies to subscription-based SecuExtender IPSec VPN client versions: 5.6.80.007 or higher (for Windows), 1.2.0.7 or higher (for macO3).

@ Add & |

19 1 VPN_Dyn_2FA
Page |1 of 1 Show |50 || items

«

avpn_user

Auf dem VPN Client

ZyWALL IPSec
VPN Client auf
dem PC
installieren

Nach
erfolgreicher
Installation
Gber
Konfiguration ->

¥ oywa Sec VPN Client
Kenfiguration Tools 7

Speichern Ctrl+5

Importieren

Exportieren

Beziehen von Server /

VPN Konfigurationsdatei auf USE verschieben

Beziehen von Kenfigurationsassistent |urati0r
Server Beenden
| VPN Konfigurationsserver Einrichtungsassistent
Schritt 1: Authentisierung
Was sind die Parameter der VPN Server Verbindung? O
Die WAN I|P- Sie laden |hre WPN Einstellungen vom VPN Konfigurationsserver.
Adresse der Geben Sie lhre Authentisierungsirformationen ein, um sich mit diesem Server zu verbinden.
Firewall und
angeben
Dann mit Authentisierung: | Login + Passwort e
Benutzername

und Passwort
authentifizieren

Login: vornachname

Pazsweort: ®eesssse

Weiter = Abbrechen




[Z] VPN Konfiguration Child 54  Erweiterte Eir
B KE V1
P Allgemein
- IKE V2 Traffic Selektion
E-C3 GW_Dyn_2FA

) : VPN (
Konfiguration | = o [y

ersichtlich sein

Jetzt sollte die

Tunnel 6ffnen Ctrl+ 0
stzvn
Verbindung Export
herstellen mote
Kopieren Ctrl+C
Umbenennen F2 )
Phase lgschen Del

0020

Y GW_Dyn_2FA Authentisierung

[Z] VPM Konfiguration un
= IKEVL r '
P Allgemein “{[!* Bitte ¥-Auth Login und Passwort eingeben um den Tunnel,
Mit EIE? KE V2 zu dffnen. |8
Benutzername E-E3 GW_Dyn_2FA Login: wvor.nachname |_
und Passwort L 3 WPN_Dyn_2FA egn: ' |
anmelden Fasswort: esesssssss |
!._
Ok Abbrechen [
| M i fm o b v 22
A Nicht sicher ://213.180.189.10:8008/2FA-access.cqi A nn| =
s g
Es sollte der 3 Office Live ¢ Partner Extranet | 5... 5 PSW Group @ Kaspersky Hub A ALSO D DMNS =. Microsoft Support > | B
Browser mit
folgenden Login
Fenster VPN Authorize
aufgehen
(@) 690294
Mit 2FA Code
! [Z] VPN Konfiguration Child SA  Erweiterte Einstellungen  Automation  RDP Einstellungen IPV4

= KEVL

Allgemein
EHEJ' IKE V2 Traffic Selektionen

| E-03 GW_Dyn_2FA

“-{¥) WPM_Dyn_2FA

Jetzt sollte die
Verbindung
stehen Metzwerk Adresstyp  Subnetzadresse

VPN Client Adresse | 0 .10 .0 .3 ‘

Remote LAN Adresse | 0 . o0 .0 .0 ‘

Subnetzmaske | 255 . 255 . 254 . O ‘




Weitere Hilfestellung:

https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-
Premise-Firewall-mit-2FA-



https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-
https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-

