
Zyxel IPSec VPN 2FA  

konfigurieren 

 

Unter 
Configuration 
→ Objects → 
User/Group 
einen neuen 

Benutzer 
erfassen 

 

 

Im Reiter  
«Two-factor 

Authentication» 
2FA aktivieren 

und 
konfigurieren 

 

 

 



Der angezeigte 
QR-Code 

funktioniert 
auch mit 

anderen 2FA 
Apps als Google 
Authenticator. 

 
Den QR-Code 
mit der App 
scannen und 

den generierten 
Code im dritten 
Feld eingeben 

 

Folgende 
Meldung wird 

angezeigt 

 

Unter Gruppen 
eine VPN-

Gruppe anlegen 
und alle 

berechtigten 
Benutzer 

hinzufügen 

 



Unter 
Konfiguration 
→ VPN → IPSec 

VPN unter 
«VPN-

Gateway» 
Ein neues 
Getaway 

hinzufügen 
 

Einstellungen 
gemäss 

Screenshot 
konfigurieren 

 



Danach im 
Reiter «VPN-
Connection» 

eine neue 
Verbindung 
hinzufügen 

 
Einstellungen 

gemäss 
Screenshot 

konfigurieren 

 



Im Reiter 
«Configuration 
Provisioning» 
die Funktion 

aktivieren und 
die soeben 

erstellte VPN-
Konfiguration 

freigeben 

 

Auf dem VPN Client 

ZyWALL IPSec 
VPN Client auf 

dem PC 
installieren 

 
Nach 

erfolgreicher 
Installation 

über 
Konfiguration -> 

Beziehen von 
Server   

 

Die WAN IP-
Adresse der 
Firewall und 

den Port 
angeben 

 
Dann mit 

Benutzername 
und Passwort 

authentifizieren 

 
 



Jetzt sollte die 
Konfiguration 

ersichtlich sein 
 

Verbindung 
herstellen  

0020  

Mit 
Benutzername 
und Passwort 

anmelden 

 

Es sollte der 
Browser mit 

folgenden Login 
Fenster 

aufgehen 
 

Mit 2FA Code 
autorisieren  

 

Jetzt sollte die 
Verbindung 

stehen 

 



Weitere Hilfestellung: 

https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-

Premise-Firewall-mit-2FA-  

https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-
https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-

