IPSec VPN 2FA

Neuer Benutzer einrichten

Den gewiinschten Benutzer
hinzufiigen

mit «Save» bestatigen

& Add A User

m Two-tactor Authentication

Uzer Configuration

User Name : arno.rissi

User Type: user s
Password: TEsssssERarRn N
Retype: e

Description: Local User

Email:

Mokile Mumber:

Authentication Timeout Settings @ Use Defqult Settinos

1440

© Use Manual Seftings

Lease Time: rminutes

Reguthentication Time: 1440 minutes

Die 2FA konfigurieren

&) Edit Uzer amo.rissi

Two-factor Authenfication

General

Twai@llar Authentication for VPN Access

Enable Two-Factor Authenfication for VPN Access

Two-factor Auth, Method: Verify by SM3/Emcil/Google Authenticator [Plecse see VPN Access for more information)

Two-Factor Authentication for Network Access

Set up Google Authenticator

Add your account to Google
Authenticator

Download & install Google
Authenticater on your mobile device.

'O\ Google Authenticator '

Verify your device

After clicking the "+"icon in
Google Authenticator, use the
camera to scan the QR code
on the screen.

Enfer code

Can not scan the QR code?




Den erstellen Benutzer in
die VPN-Gruppe
hinzufligen

Z Edit Group vpn_user

Configuration
Mame: Vizn_user

Description:

Member List

=== OQbject ===
ad-users
alsaft

ldap-users

radius-users
Ug-users

(Optional)
=== Object ===
patricia.rolinger
=lal=g
arno.rissi

Auf dem Client

Im IPSec Client Giber
Konfiguration -2
Beziehen vom Server

v E:.,-'WALI?C VEN Client

Konfiguration Tools 7

Speichern

Importieren

Exportieren

Beriehen von Server

VPM Kenfigurationsdatei auf USB verschieben

Konfigurationsassistent

Beenden

Ctrl+5




W' VPN Konfigurationsserver Einrichtungsassistent
Schritt 1: Authentisierung

Was sind die Parameter der WPN Server Verbindung? @ O

Sie laden lhre WP Einstellungen vom VPN Korfigurationsserver.
Geben Sie lhre Authentisierungsinformationen ein, um sich mit diesem Server zu verbinden.

WAN-Adresse und Port

Gateway Adresse:  213.180.183.10 Port: 8443
angeben, mit
Benutzername und .
Passwort authentisieren Authentisierung: | Login + Passwort v

Login:  @mo rissi

FIESS'l\'ﬂl't: FEEERR R RRRERE RN

Weiter = Abbrechen
|§_| YPM Konfiguration Child 54  Erweiterte Eir
= KE V1
R allgemein
EHE? IKE V2 Traffic Selektion
EII:I GW_Dyn_2FA VBN €
. i [ur
.. Tunnel 6ffnen Ctrl+ O
Tunnel 6ffnen -
Export
mote
Kopieren Ctrl+C
C
Umbenennen F2
Phase l@schen Del
Y GW_Dyn_2FA Authentisierung >
T,
s Bitte ¥-Auth Login und Passwart eingeben um den Tunnel,

zu affnen.
Mit Benutzername und

Login: arna.rissi
Passwort anmelden o

Passwaort: LI LA R Lyl

QK Abbrechen




A Nichtsicher | hitps//213.180.189.10:8008/2FA-access.cgi ATy 3 M =

3 Office Live g Partner Extranet | 5... E PSW Group @ Kaspersky Hub A ALSO D DNS =. Microsoft Support > | B
Es sollte der Browser mit
folgenden Login Fenster

aufgehen VPN Avuthorize
@ 690294

Mit 2FA Code autorisieren

| [E] VPN Kenfiguration Child SA  Erweiterte Einstellungen  Automation RDP Einstellungen IPV4

Jetzt sollte die Verbindung
stehen

B IKE V1
Allgemein
B IKE V2
| B-= ew_Dyn_zFa
@ WPN_Dyn_2FA

Traffic Selektionen

VPN Client Adresse

Metzwerk Adresstyp
Remote LAN Adresse

Subnetzmaske

Kryptografie

| 0 .10 .0 3 |
Subnetzadresse
| 0.0 .0 0 |

|255.255.254.u |

B Konfiguration vom Gateway anfordern

Weitere Hilfestellung:

https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-

Premise-Firewall-mit-2FA-



https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-
https://support.zyxel.eu/hc/de/articles/5738704012050-VPN-IKEv2-mit-Zertifikat-konfigurieren-On-Premise-Firewall-mit-2FA-

